Pocitacové sité

Zakladni pojmy z oblasti po€itacovych siti, taxonomie
siti
Rozdéleni poc¢itac¢ovych siti (taxonomie)

Pocitacoveé sité mizZzeme rozdélit do rdznych skupin podle kritérii, které nemusi byt presné
definovana a muZou se vzajemné prolinat. To znamena, Ze vysledné skupiny nemaji
pevné urceny hranice a jedna sit mize patfit do vice skupin souc¢asné.

Nejzakladnéjsi déleni je podle:
- Velikosti

- Topologie

- Pfenosové rychlosti

« Typu uzlu

« Vztahu mezi uzly

- Architektury

« Mobility

sit - je to skupina poéita¢l navzajem propojenych (pomoci kabell) za ucelem jejich
vzajemné spoluprace

k ¢emu sit slouzi:

- intranet - je sit slouZici potfebam organizace (podniku, firmy, instituce, ...)

- firemni informacni a komunikacéni systém

- propojeni fyzicky oddélenych a nékdy velmi vzdalenych segmentu firemni sité (pobocky
ve svété)

- ochrana firemnich dat pfed pfistupem cizich subjektu

- vyuZiti Internetovych technologii (TCP/IP) ,uvniti podnikovych siti

- pouzivat jednotny styl prace smérem ,dovnitf“ i ,navenek®

- pracovat s jednotnym uzivatelskym rozhranim

Uzel
- PC nebo server, ktery je identifikovan v ramci sité svou jedine¢nou adresou

- postaveni uzlu siti:
- chova se jako server
- pouze nabizi své vlastni zdroje k vyuziti ostatnim uzldm formou sdileni
- chova se jako klient
« pouze vyuziva zdroje ostatnich uzld prostfednictvim sdileni
- chova se soucasné jako klient i server
- nabizi vlastni zdroje a sou¢asné vyuZziva zdroje jinych uzlu
- pokud prevaZuje souc¢asné vyuZivani i nabizeni, jde o sit typu peer-to-peer
- pokud existuje jasna hranice mezi nabizenim a vyuZivanim, jde o sit typu klient-server
- postaveni uzld je asymetrické, nékteré uzly se chovaji jako klienti, jiné jako servery

Vyvoj LAN a WAN

« hranice mezi LAN a WAN neni ostra

- rozdily se stale vice stiraji - sité LAN se zvétsuji, sité WAN se zrychluji
- trend: rozdil mezi obéma druhy siti se bude neustale zmensovat

- uzivatel si nebude muset uvédomovat rozdil mezi LAN a WAN
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Paket

- Neutralni oznaceni paketu — datagram. Fragmentace a defragmentace.

- Pfenaseny blok dat na urovni IP vrstvy. Sklada se z hlavicky, téla, tail (trailer). Hlavicka
paketu se sklada z IP zdroje, IP cile. V téle paketu jsou pak uloZzena samotna data.

- Time to life — zivotnost paketu — pfi rozesilani z uzlu uréuje dobu Zivota — zabrariuje
zhrouceni sité

Spoj

Samotné kanaly a okruhy jesté nejsou schopny poskytovat potfebné pfenosové sluzby.
Napf. telefonni okruh je sice schopen prenaset telefonni signaly, ale k jeho praktickému vyuZiti je potfeba
nutné i telefonni pfistroje, které pfevadi lidsky hlas na telefonni signal a opaéné. Teprve telefonni okruh,
vybaveny na obou koncich telefonnimi pfistroji, vytvafi tzv. spoj, v tomto pfipadé telefonni spoj. V oblasti
pocitacovych siti jsou samozfejmé zajimavejsi takoveé spoje, které souzi k pfenosu dat.
Pak jde o tzv. datoveé spoje.

Topologie siti
=usporadani prvku sité a spoju mezi nimi: neorientovany graf: hrany = spoje, uzly = prvky

topologie sité ovliviiuje nékterée jeji viastnosti:

- rozsifitelnost (mozZnost a snadnost doplriovani novych uzli do sit€)

- rekonfigurovatelnost (moznost zmeénit strukturu sité pfi zavadé komponenty)
- spolehlivost (odolnost proti vypadkim komponent)

- sloZitost uzld (HW, SW)

- vykonnost (vyuziti média, zpoZdéni prenasenych dat)

kruhova topologie (ring), hvézdicova topologie (star), stromova topologie (tree), sbérnicova
topologie (bus), polygon (WAN), extended star, mesh

Realné vlastnosti pfenosovych cest, prenosova média,
sdilena média, ¢asovy-frekvenéni a kodovy multiplex

realné vlastnosti - pfenosoveé cesty nejsou nikdy idealni

negativné ovliviiuji pfenaseny signal:

utlum (zeslabuje pfenaseny signal — obdélnikovy signal se zmensuje)

zkresleni (deformuje pfenaseny signal — obdélnikovy signal se zakulacuje)

Sum (tepelny Sum soucéastek, slunce, radioaktivita, ...— podprahové a nadprahové ruseni)
preslech (pronikani signalu z jinych vedeni —)

dusledky:
kazda pfenosova cesta prenasi nékteré signaly Iépe a jiné hire
. zéleZi zejména na frekvenci zmén prenaseného signalu a na povaze téchto zmeén
« nékteré signaly by pfenosova cesta ,pokazila“ tak, Ze nema smysl je touto pfenosovou cestou
pfenaset
- jestlize je kvalita prenosové cesty mnohem vyssi, nez je nutné pro preneseni signalu,
neni prenosova cesta plné vyuZita a prenos obvykle neni ekonomicky

pfi zpracovani signalu zaleZi na okamZiku vyhodnoceni a rozhodovaci urovni

- signal je nutné vyhodnotit ve vhodném okam?Ziku, kdy jiZ doslo k ustaleni po zméné, ale jesté se
neprojevuje nasledujici zména

» rozhodovaci uroveni je nutné umistit tak, aby ruseni mélo na vyhodnoceni co nejmensi vliv
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pfi nadprahovém ruseni nelze vyloucit chybné vyhodnoceni signalu

¢asova synchronizace :

pro prenos a vyhodnoceni signalu je potfebny urcity ¢asovy interval

signal se po modulacni zméné musi ustalit

pfijima¢ musi byt informovan o tom, Ze doslo k modulacni zméné

soucasné s daty je nutné prenaset informaci o tom, ve kterych ¢asovych okamZicich se
ma signal vyhodnotit

Sitka pasma
prakticky dusledek obvodovych viastnosti vSech pfenosovych cest je pak nasledujici

- pro kazdou konkrétni prenosovou cestu existuje urcity rozsah frekvenci (= sifka pasma)
takovych, Ze signaly s frekvenci v tomto rozsahu jsou pfenosovou cestou prfenaseny s
pfijatelnym zhorSenim kvality signalu

- signaly s frekvenci mimo tento frekvenéni rozsah jsou iz pfenaseny s neunosné velkymi
zkreslenim a utlumem

7 v

Jak souvisi Sitka pasma s objemem prenasenych dat
je-li Sitrka pasma omezena, pak neni schopna pfenaset harmonické sloZky od urcité
frekvence vyse

Modulacni rychlost udava, s jakou frekvenci se méni signal
PFenosova rychlost vyjadfuje objem dat, pfenesenych za jednotku ¢asu

ZvySovani prenosoveé rychlosti
mozné zdroje zvysSovani:
- Sifka pfenosového pasma - obvykle vyZzaduje zménu pfenosového média a zvySeni ceny
(nakladu)
- pocet stavu pfenaseného signalu (stuper modulace)
- stuperi modulace nelze zvysovat donekonecéna! - ¢im vice stavd, tim jsou hdre
rozlisitelné
- intuitivné: pfi pfekro€eni urcitého stupné modulace (poc¢tu stavd signalu) jiZz pfijemce
nebude schopen tyto stavy od sebe rozeznat

Prenosové cesty

« linkové (dratoveé)
- koaxialni kabely — pro pfenos v zakladnim i pfeloZzeném pasmu 105 — 109 Hz
- optické vlakno — mnohovidové a jednovidové 1014 — 1015 Hz
- kroucena dvoulinka — nestinéna (UTP) stinéna (STP) 104 — 109 Hz
- bezdratové
- radiové — mikrovinné — radioreléoveé — satelitni — opticke

Sdilena média

- vybudovani pfenosoveé trasy s vétsi pfenosovou kapacitou je levnéjsi nez vybudovani
vétsiho poctu tras se srovnatelnou celkovou propustnosti

- propustnost existujici pfenosove trasy je vyssi neZ poZzadovana prenosova kapacita
zbytek kapacity by zustal nevyuZit



Pocitacové sité

- poZadavky na pfenos jsou jen kratkodobé a nepravidelné
- ve zbyvaijici dobé by trasa nebyla vyuZzita

Multiplex - pro sdileni pfenosového média s pouZiva:

- frekvenéni multiplex
frekvencni pasmo, které je k dispozici, se rozdéli na kanaly s poZadovanou Sifkou
pasma

- Casovy multiplex
jednotlivym kanalim se pfidéli pravidelné se opakujici ¢asové useky, ve kterych
disponuji celou Sitku pasma

« kddovy multiplex
jednotlivé kanaly pouZivaji pseudonahodné kddovani, jevici se ostatnim kanalim
jako Sum

Kolize

pfi Casovém multiplexu obvykle nesmi vysilat vice uzld najednou

— dochazi k nezadoucimu ,smiseni“ signalu

frekvenéni a kddovy multiplex obvykle pfipousti sou¢asné vysilani vice uzlu

Zakladni komunika€ni funkce — synchronizace,
adresace, detekce a oprava chyb, fizeni pFistupu, Fizeni

toku

Synchronizace pfijimaCe a vysilace
v pfijimadi je nutné rozpoznat hranice jednotlivych symbold bitd, znakd, blokd, zpray, ....

pfima synchronizace - synchronizacni informace je obsaZena v pfijimaném signalu
PREDPOKLAD:

¢asova zakladna pfijimace se lisi od ¢asové zakladny vysilace jen malo a synchronizaci
proto neni nutné obnovovat v kazdém bitu

neprima synchronizace - synchronizacni informace se odvozuje z pfijimaného signalu
nepfimo - start-stopni (arytmicky) prenos, fazovy zavés (PLL) ...

Vznik a detekce chyb

mezi vysilaGem a pfijimacem dojede ke zméné, napr. vlivem ruseni, pfenaseného signalu,
ktery se pak demoduluje a dekdduje na jiny znak, nez byl pdvodné vyslan — vyslano 1111,
pfijato 1101

Kddova (Hammingova) vzdalenost

— kolik bitd je nutno zménit v kédu symbolu, aby vznikl kdd jiného symbolu
- napf. kéd 3n+2 ma kddovou vzdalenost 2, coz umozriuje detekci vSech jednoduchych chyb

vyslany symbol  vyslany kéd pfijaty kod pfijaty symbol

0 00010 00010 0

0 00010 00011 neznamy - chyba

0 00010 01011 3 - nelze zjistit chybu
PARITA

— jednoducha metoda zabezpedeni proti chybam

— ke kddu se pfida dalsi bit, jehoz hodnota udava pocet jedniéek MODULO 2
— parita zvySuje kddovou oblast o 1

Cislicekdd 8-4-2-1 s paritou kéd 3n+2 s paritou

0 0000 0 00010 O

1 0001 1 00101 1

2 0010 1 01000 O
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Samoopravny kéd umozriuje naslednou opravu chyby v jediném bitu, pfidava ke kazdému 8-bitovému bytu

navic pét bitd (resp. 6 bitd ke kazdému 16-bitovému slovu).

Kddova krychle
— symboly A, B jsou zakdédovany pomoci 3 bitd tak, Ze pfi zméné A na B nebo opacéné se musi zménit
hodnota vsech 3 bitl

symbol kod
A 000
B 111

kédova vzdalenost = 3
— je-li kédova vzdalenost vétsi nebo rovna 2n+1, umoZriuje kdd detekci 2n chyb a automatickou opravu n
chyb

Zabezpedovaci kody

vétsi kddové vzdalenosti Ize dosahnout specialnimi kddy

Hammingovy a cyklické kddy vyuzivaji vlastnosti polynomd

zakrytové (Orchad) kddy vyuZivaji geometrické principy

ve fyzikalnim prostfedi se chyby ¢asto vyskytuji ve shlucich

rusivy impuls potlaci nékolik pfenasenych bitl za sebou

poskozeni povrchu optického ¢i magnetického pamétového media zasahne nékolik bitl za sebou
ddlezitou vlastnosti zabezpecovacich kddu je odolnost proti shlukim chyb

BSC
Binary synchronous communication (bisync). Znakové orientovany protokol spojové vrstvy.
HDSL

High-data-rate digital subscriber line. Jedna ze ¢tyf DSL technologii s pfenosovym pasmem 1,544 Mb/s v
obou smérech, vyuzivajici dva kroucené dvoupary. Bez pouziti opakovacui je vzdalenost omezena na 3658,5
m.

Rizeni pfistupu
v dobé, kdy uzel nevysila, zlstava ¢ast pfenosoveé cesty pridélena uzlu zcela nevyuzita
vyhodnéjsi je dynamické pridélovani (alokovani) prfenosoveého kanalu
prfenosové médium je pfidélovano (typicky celé) dynamicky, na zakladé skutecné
potieby (poZadavku)

MozZné varianty fizeni pfistupu
- fizené metody (deterministické)
napr. Token Passing (ARCNet, Token Ring, FDDI, ...)
« nefizené metody (stochastické)
— jejich pravidla obsahuji ,nahodny“ prvek - napf. ,pockej nahodné zvolenou dobu®
— vysledek neni predikovatelny - vedou k vysledku jen s uréitou pravdépodobnosti

- centralizované metody
vétsinou jde o fizené (deterministické) metody - napf. MIL 1553, 100 VG AnyLAN
- distribuované metody
metodu realizuji jednotlivé uzly ve vzajemné soucinnosti napf. CSMA/CD (Ethernet)

Rizené centralizované metody

pocitaji s existenci centralniho arbitra

arbitr se musi dozvédét, kdo a kdy chce vysilat (ziskat pristup)
metodou vyzev (polling) - centralni arbitr se pravidelné (cyklicky) dotazuje vsSech
potencialnich zajemcu o vysilani
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z explicitnich Zadosti uzld o pravo na vysilani

Rizené distribuované metody
nemaji centralniho arbitra
algoritmus pridélovani ,bézi“ na vSech uzlech
pocitaji s ddslednou disciplinou vSech uzll - Ze kazdy dodrzi stanovena ,pravidla hry’
varianty:
rezervacni metody - distribuovana obdoba pridélovani na Zadost
prioritni pfistup - existuje zpusob, jak Zadatelé mohou ze svého stfedu vybrat
(koordinovanym, deterministickym zplsobem) jednoho, a ten muZe vysilat
metody s pfedavanim povéreni (token)

vysila pouze drzZitel opravnéni

kruh je pouze logicky

|ze garantovat pfistup do doby x

Nefizené distribuované metody

Metoda Aloha (tzv. ,Cista)

odesli, kdyz potfebujes (na nikoho se neohliZej), pokud nedostanes v¢as potvrzeni, opakuj
dochazi ¢asto ke kolizim, efektivhost do 18%

Metoda CSMA

poslouchej nosnou a pokud nikdo nevysila, mizes zadit vysilat sam

kdy mdzZe dojit ke kolizi:

- vice uzlld (zajemcu o vysilani) soucCasné zjisti, Ze nikdo nevysila, a za¢ne vysilat
- vice uzld ¢eka, aZ nékdo jiny pfestane vysilat, a pak za¢nou vsichni najednou

nenaléhajici CSMA
podiva se jestli nékdo vysila, pokud ano, odmi¢i se na nhahodnou dobu

naléhajici CSMA
jakmile je volno, zaCne vysilat

Metody CD

— snazi se detekovat vyskyt kolizi

— metody ,bez CD* pokracuji ve vysilani, i kdyz ke kolizi doslo

— metody s CD vyuZivaji schopnost detekce k (témér) okamzitému ukonéeni vysilani
— uzel, ktery detekoval kolizi, vysle zvlastni ,ruseni® (jam), aby ostatni uzly urcité
detekovaly kolizi také

Algoritmus CSMA/CD

pokud nikdo pravé nevysila (CS), muzes zacit vysilat sam

—  pokud nékdo vysila, ¢ekej az skonéi

pokud zacnes vysilat a dojde ke kolizi, pfestar, a odmI¢ se na nahodné zvolenou dobu
pfi vysSi zatézZi vykazuji nestabilitu
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Spojovany a nespojovany pienos, sitové modely a
architektury, referenéni model ISO/OSI, architektura
TCP/IP

Pfepojovani okruht (spojovany prenos)
pochazi ze ,svéta spoju”

obdoba telefonni sité

mezi pfijemcem a odesilatelem vznika pfima, souvisla cesta

komunikace probiha v realném Case

predstava: od odesilatele vede aZ k pfijemci jednolita ,roura®, kterou protékaji data
data nemusi byt pfijemci explicitné adresovana

Prepojovani paketd (nespojovany prenos)
pochazi ze ,svéta pocitadi”

funguji tak prakticky vsechny sité LAN a WAN

obdoba listovni posty

mezi pfijemcem a odesilatelem nevznika Zadna souvisla vyhrazena cesta

data se pfenaseji po blocich (paketech, datagramech, burikach, ...)

pfenos neprobiha v realném Case - pfestupni uzel nejprve prijme cely prenaseny blok dat
a teprve pak jej pfeda dal

prfenasena data musi byt explicitné adresovana

¢im jsou bloky vétsi
- tim je prenos dat efektivnéjsi klesa rezZie
- tim vice rychlost pfenosu zavisi na kvalité pfenosoveé cesty, pfi chybé se musi opakovat
prfenos celého bloku
- tim vétsi je rozdil mezi pifepojovanim paketu a pifepojovanim okruhu
- ddlezité napf. pro pfenos zvuku a obrazu

pfi extrémné malych blocich (burikach) se rozdil témér ztraci - toho vyuziva technologie
ATM — pfenos dat je zaloZzen na prepojovani velmi kratkych bloku dat (bunék), vyhovuje
potfebam ,svéta spoju“ i ,svéta poditacu”

Sitové modely a architektury
komunikaéni proces muzeme rozdélit na tfi faze — otevieni, pfenos, ukonéeni

Vrstvy

implementovat sit je hodné sloZité a naroéné
jde o rozsahly problém, ktery se vyplati dekomponovat
dekompozice se provede po hierarchicky uspofadanych vrstvach

Zpulsob komunikace:

Vrstvy vzdy komunikuji vZdy mezi sousednimi. NizSi poskytuje sluzby vyssi vrstvé a vyS$si vyuziva sluzby
nizsi vrstvy. Dalsi komunikaci je komunikace s partnerskou (rovnocennou — peer) vrstvou jiného uzlu.
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Protokol definuje pravidla komunikace stejnolehlych vrstev.

Definovano protokolem — obdlka (envelope) s udaji pro partnerskou vrstvu se vloZi do obalky niZsi vrstvy
a obalka nejniZsi vrstvy se pfenese i s obsahem do cilového uzlu.
Protokol - vrstvy nejsou ,jednolité”
— v kazdeé vrstvé muizZe existovat a fungovat nékolik relativné samostatnych entit
- entitou muzZe byt napf. proces, démon, uloha
— entity ve stejné vrstvé mohou
plnit rozdilné funkce (nekonkurovat si)
plnit obdobné funkce, ale jinym zptsobem (konkurovat si)
— protokol definuje pravidla komunikace mezi entitami stejnolehlych vrstev
— protokol ur€uje zpusob, jakym je realizovana urcita sluzba
pro kazdou vrstvu mize existovat nékolik alternativnich protokold
soucasné pouZiti rdznych protokold (v ramci téZe vrstvy) se nemusi vylu¢ovat

Sitovy model a sitova architektura

sitovy model je ucelena predstava o tom, jak maji byt sité feseny
zahrnuje:
predstavu o poctu vrstev
predstavu o tom, co ma mit ktera vrstva na starosti
nezahrnuje:
konkrétni prfedstavu o tom, jak ma ktera vrstva své ukoly plnit tedy konkrétni
protokoly

sitovéa architektura obsahuje navic take:
konkrétni pfedstavu o zpusobu fungovani jednotlivych vrstev
tj. obsahuje konkrétni protokoly

priklad sitového modelu: referenéni model ISO/OSI

priklad sitové architektury: TCP/IP

switching = pfepinani
prepojovani na niZsi urovni (linkova vrstva)
bere v uvahu jen nejbliZsi okoli uzlu
|ze resit HW

routing = smérovani
prepojovani na vyssi urovni (sitova vrstva)
bere v uvahu topologii celé sité
resi se SW

ISO/OSI

pokus o vytvoreni univerzalni sitové architektury
pochazi ze svéta spoju
pouzZiva se pro srovnavaci ucely
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fyzicka vrstva — zabyva se prenosem bitt
— neinterpretuje co pfenasi
— rozliSuje se paralelni a sériovy pfenos
— prenos v zakladni a prfeloZzeném pasmu

— linkova vrstva — pfenasi celé bloky (frames)
— zajistuje prenos pouze v dosahu prfimého spojent
— funguje spolehlivé, nespolehlivé, spojované, nespojované
— synchronizace na urovni ramcu
— zajisténi spolehlivosti — detekce chyb
— fizeni toku
— pfistup ke sdilenému médiu

— sifova vrstva — prenasi bloky dat jako datagramy ¢i pakety

— zajistuje doruceni paketu aZ ke koncovému adresatovi

— v prostredi kde neni pfimé spojeni hleda vhodnou cestu az k cili

zajistuje tzv. smérovani (routing)

— musi si uvédomovat skute¢nou topologii celé sité (obecné)

— muZe pouzivat rizné algoritmy smérovani: adaptivni,
neadaptivni, izolované, distribuované
— data v prestupnich uzlech se nedostanou vys nezZ na uroveri sitové vrstvy

— transportni vrstva — s vlastnostmi a funkcemi niZsich vrstev nelze ,hybat”
— vys8i vrstvy mohou chtit néco jiného, nez co nabizi niZsi vrstvy

— je ukolem transportni vrstvy zajistit potfebné pfizpdsobeni!

— muZe ménit -

nespolehlivy charakter pfenosu na spolehlivy

meéné spolehlivy pfenos na vice spolehlivy

nespojovany pfenos na spojovany

— relaéni vrstva — zajiStuje vedeni relaci

— muZe zajistovat: synchronizaci, Sifrovani, podporu transakci
— prezentacni vrstva — niZsi vrstvy se snaZi dorucit kazdy bit pfesné tak, jak byl odeslan
— stejna posloupnost bitd mizZe vsak mit pro pfijemce jiny vyznam neZ pro odesilatele,
napt. pro rozdily:
v kddovani znaku (ASCII, EBCDIC,...)
— prezentacni vrstva ma na starosti potfebné konverze

— aplikaéni vrstva — ptvodné mél obsahovat aplikace
— problém: aplikaci je moc, musely by byt vsechny standardizovany
— pozdéji:
— aplikaéni vrstva méla obsahovat pouze ,jadro* aplikaci, které ma smysl standardizovat
- napriklad prenosové mechanismy elektronické posty

TCP/IP

— obsahuje ucelenou predstavu o poctu a uloze vrstev
— sifova architektura — obsahuje konkrétni protokoly
— nejdrive vznikaji protokoly a pozdéji vrstvy
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ISV TCP/IP

aplikacni

pruxunlza&ﬁ—\-\’}. aplikacni

relacéni — B

ransportni ————— transportni

sit'ova sit'ova

linkova vrstva sit'ového rozhrani

-~ ' = s
fyzicka —

vrstva sitového rozhrani
zahrnuje vse, co se nachazi ,pod sitovou vrstvou*
predpoklada se, Ze bude pouZivat to, co vznikne nékde jinde

sitova vrstva
zajistuje pouze nespojovany a nespolehlivy prenos

,,,,,,

fungovat nad nimi optimalné

transportni vrstva
sama vyuziva nespojovany a nespolehlivy prfenos na urovni sitové vrstvy
sama nabizi spojovany a spolehlivy pfenos
protokol TCP /transmission control protocol/
zajistuje spolehlivy prenos a spojovany
tvari se jako proud /stream/
protokol UDP /User Datagram Protocol/
zajistuje nespojovany a nespolehlivy prenos

aplikac¢ni vrstva
koncepce obdobna modelu ISO/OSI
puvodni - elektronicka posta, pfenos soubord — pozdéji vznikaji dalsi, sdileni
soubord, sprava sité...

Technologie Ethernet, CSMA/CD, exponential back-off,
typy a vlastnosti aktivnich sitovych prvkii

Prvni komeréné dostupna verze Ethernetu byla spoleénym projektem firem DEC, Intel a
XEROX (Ethernet Il, DIX Ethernet), dnesni podoba je standardizovana organizaci IEEE -
existuje cela fada verzi (véetné Wireless)

Ethernet pfenosové cesty optické, dratoveé rychlosti 10,100,1000 Mb/s
paket: hlavicka a datova ¢ast (adresa odesilatele, pfijemce, opravny crc kod)
adresace: pevné alokovana adresa 48 bitd (svétove unikatni)
zabezpedeni: 32-bitovy cyklicky kdd (CRC)

Fizeni pfistupu: adaptivni CSMA/CD
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CSMA/CD + exponential backoff
adaptivni metoda (pfizpusobujici se zatézi)
stfedni doba odloZeni vysilani zavisi na nasobnosti kolizi
format paketu: preamble + SFD (Start of Frame Delimiter) 7+1byte
adresa cile 2/6byte
adresa zdroje 2/6byte
typ/délka 2byte
data 48-1500byte
CRC (Cyclic Redundancy Check) 4byte

Ethernet 10Mb/s

10BASE-T - hvézdicova topologie (spole¢né medium tvorfi opakovac¢ nebo port prepinace),
MAU (Samostatné jednotky, ke kterym Ize pfipojit aZ 8 uzlovych poéitact.) na desce, pripojeni

k rozbocovaci nebo prepinaci konektorem RJ45 a dvojici kroucenych dvoulinky

10BASE-F - verze pouZivajici optické kabely (FL, FB, FP)

Ethernet 100Mb/s je 10x rychlejsi
vsechny casy jsou 10x kratSi, ve stejném pomeéru se vSak zmensSily maximalni vzdalenosti

100BASE-TX - hvézdicova topologie, popularni diky kompatibilité s 10BASE-T, pfipojeni
konektorem RJ45 a dvojici kroucenych dvojvodicu; nékteré sitové prvky se dokazi
automaticky pfizpusobit provozu rychlosti - 10 i 100 Mb/s

100BASE-FX - varianta pro pfipojeni optickym kabelem

10BROAD36 - verze 10Mb/s pouZivajici technologii kabelové televize

Wireless Ethernet - bezdratova verze Ethernetu, pouZiva kddovy multiplex

Ethernet 1Gb/s - nova verze Ethernetu, opét 10x rychlejsi nez Ethernet 100Mb/s (max.
délka pfipojky 25m)

Aktivni prvky:
. fyzicka vrstva: opakovac (repeater)
rozboc¢ovac (hub)

. linkova vrstva: most(bridge)
prepinac (switch)

. sitova vrstva: smérovac (router)

. aplika¢ni vrstva: brana (gateway

Opakovac:

je to pouze digitalni zesilovac, zesilujici a znovu tvarujici pfenaseny signal
kompenzuje zkresleni, utlum a dalSi vady realnych pfenosovych cest

vse, co pfijima, rozesila (,opakuje®) do vSech pfipojenych segmentu

Sifi i kolize a poskozené pakety

uzly v jinych segmentech musi poznat, Ze k ni doslo

propojené segmenty tvofi jednu kolizni doménu
tj. oblast, ve které sou¢asné zahajeni vysilani kterychkoliv dvou uzli zplsobi kolizi
kolizni doména konéi az na nejbliz§im mostu,pfepinaci nebo smérovaci
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Mosty, pfepinace a smérovace se nezajimaji o datovy obsah ramcu resp. paketd
mohou propojovat jen takové systémy, které do ramcul/paketu ,bali“ stejna data
tj. stejné systémy, ev. systémy liSici se v pfenosovych technologiich nizsich vrstev

Switche:

pfepinani pfepojovani na urovni linkoveé vrstvy

bere v uvahu jen nejblizZsi okoli uzlu

rozhodovani o dalsim sméru prfenosu je jednoduché
obecné jednodussi a rychlejsi

|ze ,zadratovat® (tj. fesit pfimo v HW)

Routry:

smérovani piepojovani na urovni sitové vrstvy

bere v uvahu topologii celé sité

vyZaduje naro¢néjsi rozhodovani o dalsim sméru prfenosu dat
obecné sloZitéjSi a pomalejsi

resi se v SW, nelze snadno fesit pomoci HW

Brany:

pro spolupraci odlisnych systémd je nutné rozumét pfenasenym datim a provadét jejich
konverzi

brany jsou vzdy aplikaéné orientované, rozumi jen datdm urcité aplikace (aplikaci)

Adresovani ve 2. a 3. vrstvé, mac adresa, ip adresa,
tridy IP adres, podsité a supersité, princip
vSsesmérového vysilani, sifeni kolizi a vSesmérového

vysilani, kolizni doména, broadcast doména

tkolem sitové vrstvy TCP/IP je prekryt konkrétni prenosové technologie jednotnou
pokli¢kou, ktera:

- zakryva specifické vlastnosti pfenosovych technologii

- implementuje jednotny zplsob adresovani

Jakeé zvolit adresy na urovni sitové vrstvy?

takové, aby byl mozZny jednoznacny prevod na fyzické adresy pfenosovych technologif,
pouZitych ve vrstvé sitového rozhrani

takové, které odpovidaji pohledu na soustavu vzajemné propojenych siti (internet)
takové, které vyhovuji potfebam smérovani

- celosvétove jednoznacné

- dostate¢né malé



Pocitacové sité

Tridy adres:
proménny format adresy spociva v ridzném nastaveni “pfedélu” mezi adresou sité
a adresou uzlu v ramci sité

) !

0o

A 10| adresa sité adresa uzlu
max. 126 siti ax 16,7 mil, uzli
g 1 2 | 5 3
B o adresa sité adresa uzlu
max. 8190 siti max. 65534 uxla
0. 1.2 3 23 3
C P T adresa sité adresa uzlu
aF 2 mil. siti max. 254 uzla

Podsiteé:
. Reseni ubytku IP adres
« Posun Masky
- Déleni siti - subnetting
- Posun bytové masky doprava - moznost vice adres siti
- Rozdéleni v ramci jedné soustavy siti, nesifi se do svéta
- Moznost vyuZiti jedné tfidy IP adresy pro vice siti
- Neverejné IP adresy
- Na privatni siti bez pfimé komunikace ven.
- Pristup pres Firewall.
- Doporuéené adresy 10.0.0.0; 172.16.0.0; 192.168.0.0 zahazované routery.
- CIDR Supersité Classless InterDomain Routing alias Supernetting
- Pridélovani koncovym sitim pfesné velké skupiny IP adres
- Inverzni k subnettingu
- Posun bitové pozice IP adresy mezi sitovou ¢asti a uzlovou
- Prefix = adresa sité
- Problém smérovacich tabulek - prfeplnéné
- CIDR bloky agreguji smérovaci informace

Supersit: spojeni podsiti jednou maskou 255.255.0.0

linkova vrstva pouziva mac adresovani pro rozhodovani o prepinani, okoli prvku
sitova rozhodovani o smérovani podle ip adres bere v Uvahu topologii celé sité
kolizni doména oblast, kde dochazi ke kolizim na urovni linkové vrstvy (vysila moc lidi
) stépeny switchi a bridge.

Broadcast domény - vSesmérové vysilani obsazuje velmi kapacitu sité, proto jsou
omezeny na sitové urovni. routry Stépi
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Prevod adres mezi 2. a 3. vrstvou, protokoly ARP a
RARP. Princip doménového adresovani, protokol DNS

sitova vrstva nezna IP adresy a neumi je pouZivat, IP protokol sam provadi pievod IP
adresy na fyzickou adresu Mac.

ARP je jednim moznym mechanismem dynamickeho prekladu IP adres na fyzické adresy
vyuZiva moznosti vSesmeéroveho vysilani (broadcastingu)

napf. v Ethernetu
ARP dotaz (ARP request) obsahuje IP adresu, ke které se hleda fyzicka adresa. Tento
paket se rozesle vSem uzlim dané sité

ARP odpovéd (ARP reply) posild uzel, ktery rozpoznal svoji IP adresu. K odpovédi pfipoji
i svou fyzickou adresu

Kazdy uzel musi znat svou IP adresu jesté dfive, nez vysle &i pfijme svij prvni IP paket!

RARP pfedpoklada se existence RARP serverd, které znaji IP adresy ostatnich uzld spolu
s jejich fyzickymi adresami

. RARP pakety se vkladaji pfimo do linkovych ramcu
. RARP se pouZziva predevsim v Ethernetu (vyuZiva broadcasting)
. RARP neprojde pfes smérovace,

tj. jeho pusobnost je omezena na lokalni sit

DNS
IP adresy jsou srozumitelné pro pocitag ... ale nejsou srozumitelné pro ¢loveéka
- dat jednotlivym uzldm symbolicka jména (dostate¢né mnemonicka)
- zajistit mozZnost (rychlého a automatického) prfevodu
- symbolické jméno > IP adresa
- IP adresa > symbolické jméno

Name server:
- je uzel, odpovidajici na dotazy typu “jakou IP adresu ma uzel X.Y.Z?”
- ostatni uzly jsou jeho klienty

- klient musi znat adresu (€iselnou IP adresu) svého name serveru

« klient musi umét komunikovat s name serverem
« nhame server pouziva “pfevodni tabulku” mezi symbolickymi jmény a IP adresami
. name servery si po uréitou dobu odpovédi pamatuji v cache paméti a mohou
pozdéjsi shodné dotazy zodpovédét pfimo ze své cache paméti
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Protokol IP, format paketu a zahlavi, TTL, MTU. Prichod
IP paketu siti, fragmentace a defragmentace, uloha
protokolu ICMP

prenos dat zajistuje protokol IP = Internet Protokol
nezajistuje vlastni fyzicky prenos, pouze si predava pakety s vrstvou sitového rozhrani
pouZiva se nespojovany a nespolehlivy pfenos - tzv. datagramova sluzba

Hlavicka IP paketu:

velikost hlavi¢ky 4 bity

velikost paketu 16 bitu

IP adresu prfijemce a odesilatele

identifikaci obsahu 8 bitu

dobu Zivota 8 bitd (TTL)

udaj o verzi protokolu IP (IPv4)

volitelné polozky (IP OPTIONS)

prvni ¢ast hlavi¢ky (po verzi) ma pevny format a délku

MTU:

pfenos paketd je nejefektivnéjsi, kdyz je Ize vzdy celé vlozit do linkového ramce, protokol
IP se o to snazi, ale ne vzdy je to mozné, proto je definovan parametr MTU (Maximum
Transfer Unit)

IP protokol ma mechanismy pro déleni paketd do vice ramcu (fragmentaci) a opétné
slu¢ovani fragmentud do paketu puvodni velikosti

Fragmentace - defragmentace:

- k potfebé rozdélit jeden IP paket do vice ramcu (fragmentace) pak dochazi jen pfi
pfechodu pres jinou sit pokud je v této siti mensi hodnota parametru MTU

- povinnost defragmentace (sloZeni puvodniho paketu z jednotlivych fragmentti) ma az
jejich koncovy pfijemce

- kdyZ uZ jsou pakety rozloZeny, putuji dal v tomto tvaru

Detekce zacykleni TTL:

- ve smérovacich tabulkach mohou byt chyby disledek: pakety se mohou dostat do
smyc¢ky a obihat stale dokola ...

- protokol IP ma proto zabudovan mechanismus starnuti paketd (Packet Aging)

- hlavicka IP paketu obsahuje poloZku TIME TO LIVE (“doba Zivota”)

- hodnota této polozky je v Case prubézné dekrementovana, pfi prichodu kazdym
mezilehlym uzlem se hodnota snizZi 0 1 — proto se nékdy této polozce fika HOP COUNT

- kdyZ hodnota dojde na nulu, je mozné IP paket zahodit (zacyklil se)

ICMP:

- Protokol ICMP (Internet Control Management Protocol) je povinnou soucasti kazdé
implementace protokolu IP

- je mechanismem pro hlaseni chyb a nestandardnich situaci

- pakety protokolu ICMP jsou prenaseny v datové ¢asti IP paketu

- ICMP neni povaZovan za protokol vyssi vrstvy ale spiSe za soucast protokolu IP
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’

Transportni protokoly TCP a UDP, rozdilné a spole¢né
vlastnosti, porty, mechanismus vybéru sluzby,

potvrzujici mechanismus v TCP, sliding window
sluzby transportni vrstvy pouZivaji entity aplikacni vrstvy

rodina protokold TCP/IP nabizi v transportni vrstvé dva alternativni protokoly:
« TCP = Transmission Control Protocol
« UDP = User Datagram Protocol

protokol UDP nezajistuje spolehlivost, je pouze maximalné jednoduchou “obélkou” nad
protokolem IP nabizi prakticky tytéZz pfenosové sluzby jako IP, funguje na nespojovaném
principu pfenasi tzv. UDP datagramy

protokol UDP pfenasi data po blocich (UDP datagramech) a bezprostfedné vyssi vrstvé to
dava plné najevo

UDP vZdy o¢ekava, Ze dostane “kus” dat, ten vlozi do svého datagramu a prenese

UDP se nestara o ztratu, nespravné poradi nebo zdvojeni doru¢ovanych “kusu” dat, to si
musi zajistit aplikace

protokol TCP pfidava spolehlivost kontroluje integritu paketu, zajiStuje opakovani prenosu
poskozenych a ztracenych paketu, kontroluje a opravuje poradi doslych paketu, vyfazuje
zdvojené pakety, funguje na spojovaném principu mezi odesilatelem a pfijemcem vytvari
virtualni spoj

protokol TCP také pfenasi data po blocich (TCP segmentech), ale své bezprostfedné
vySsi vrstve vytvari iluzi, Ze pfenasi souvisly proud dat (stream), tvoreny 8bitovymi
slabikami Slu¢ovani do bloku si TCP zajistuje interné a sam tak, aby fungoval rozumné
efektivné kdyZ od aplikace dostava data, nejprve si vZdy naplni vyrovndvaci pamét (buffer)
a teprve pak jeji obsah odesle

Sliding window:

TCP pouziva metodu posuvného okénka (sliding window), odesilatel vysila data
“dopredu”, jesté nez dostane potvrzeni dfive odeslanych dat

- kladné potvrzeni vyjadfuje “kolikaty byte prijemce oc¢ekava jako dalsi”

- diky tomu je mozné selektivni opakovani vysilani (znovu se prenasi jen data, ktera se
skutecné ztratila)

- pfi opakovani odesilatel pfechazi na jednotlivé potvrzovani (pfed odeslanim dalsiho
bloku ¢eka na potvrzeni pfedchoziho)

Pf. do vyprseni timeoutu nepfijde potvrzeni bytu n, mezitim byly pfeneseny byty n+1, n+2,
n+3 ...

byte n je pfenesen znovu, odesilatel ¢eka na jeho potvrzeni, dostane potvrzeni ve smyslu:
¢ekam byte n+5
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Porty:

¢isla portd mohou byt pfidélena staticky, tj. byt pfedem dohodnuta (a véem znama) klient
se potfebuje védeét, jakeé Eislo portu ma server, na ktery se chce obratit

servery by mély byt dostupné na portech s pfedem dohodnutymi (znamymi) Cisly

porty vSak také mohou vznikat dynamicky (aZ na zakladé konkrétni potreby) a Cisla jim
mohou byt pfidélovana aZ v okamZiku jejich vzniku, server €islo portu klienta predem
nemusi znat (dozvi se ho z Zadosti klienta o sluzbu)

Cisla portd, pfidélena “staticky” (pevné, podle pfedem dohodnutych pravidel) - vSichni
znaji, jsou tzv. dobfe znama - well-known numbers neni nutné je nijak explicitné inzerovat

7 = echo 21 = FTP 23 = telnet 42 = name server 67 = bootp server 68 = bootp klient
70 = gopher server 79 = finger server 80 = www server 110 = POP3 server 119 = NNTP
server

jinym portum (nezZ “dobfe znamym?”) jsou €isla pfidélovana dynamicky pfi vytvafeni

pokud Ize oc¢ekavat, Ze relace bude trvat déle - (napf. ftp, telnet), server spusti pro obsluhu
klienta samostatny proces, ktery si necha dynamicky pfidélit nové ¢islo portu a klientovi
toto €islo oznami; tim se well-known port uvolni pro dalsi klienty

Prepinani, proces samouceni pfepinace, aging, problém
redundance cest, algoritmus STA. Smeérovani,
smérovaci tabulky, rozhodovaci kritéria, smérovaci
protokoly

propojovaci uzel funguje v tzv. promiskuitnim reZimu zachycuje vsechny datove ramce -
i takové, které mu nejsou adresovany za normalnich okolnosti by mu nemély byt pfimo
adresovany zadné ramce, nema vlastni adresu na urovni sitové vrstvy (napf. IP adresu)

Na urovni sitové vrstvy: propojovaci uzel je viditelny pro ostatni uzly

Propojovaci uzel musi mit dostatec¢né informace o skute¢né topologii sité: na urovni
linkové vrstvy (most, prepinac) o svém nejbliZzsim okoli v dosahu pfimého spojeni,
k nejbliz§im smérovacim

na urovni sitové vrstvy (smérovac) o skute¢né topologii sité

na urovni aplikaéni vrstvy (brana) musi rozumét pfenasenym datim

Most musi znat své nejbliZsi okoli jak se 0 ném dozvi ??7?77?

MozZnosti:

staticka konfigurace informace se doda na pocatku, jednorazovée
dynamickeé zjiStovani ve spolupraci s ostatnimi mosty

zbyteéné sloZité, neni zapotrfebi ,samoudeni®
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Smeérovac musi znat skutecnou topologii celé sité objem informaci je vyrazné vétsi nez
u linkové vrstvy

MozZnosti:
. staticka konfigurace
. staticka konfigurace s dynamickou aktualizaci

Pozorovani:

rozsah informaci, které most potrebuje, je relativné maly (tyka se jen nejblizSiho okoli)
most je schopen fungovat, i kdyZ tyto informace nebude mit k dispozici, bude fungovat
jako opakovac¢ a rozesle vSechno na vsechny strany

Idea: Ize pfipustit, aby si most sam ziskaval potfebné informace ze svého okoli (ucil se)
a do doby nezZ se ,nhauci“ fungoval neefektivné

ddsledek: samoucici se most je zafizeni, které se vibec nemusi konfigurovat

nejprve most (pfepinac) funguje jako opakovac protoZze nema zadné informace o topologii
svého okoli pfitom sleduje adresy odesilatele ve vSech pfijatych ramcich kdyz dostane
ramec od uzlu A pro uzel B ze sméru X, dozvi se Ze ,A leZi ve sméru X* proto si
zapamatuje umisténi uzlu A nevi-li dosud, kde lezi uzel B, rozesle ramec do vSech sméru
(kromé X), jinak cilené spravnym smérem od tohoto okamZiku jiZ kazdy ramec urCeny
uzlu A posle cilené jen do sméru X

Proces samouceni nebude fungovat, kdyZ v siti budou cykly (smycky) pak most (pfepinac)
pfijme jeden ramec z vice riznych smérd inteligentni mosty se dokazi vzajemné domluvit
a smycku prerusit aplikuji algoritmus STA (Spanning Tree Algorithm) a vytvori kostru grafu
automaticky shromazdéené udaje o umisténi uzlu ztraceji platnost pfi zmenach konfigurace
sité

napf. pfi pfemisténi poc¢itace nejjednodussi zpusob fesSeni: vymazani paméti

dokonalejsi zpusob feseni: kaZzdy udaj o umisténi uzlu opatfit Casovym Citaem

Pojmem smérovani (routing, routovani) je ozna¢ovano hledani cest v poditacovych sitich. Jeho dkolem je
dopravit datovy paket uréenému adresatovi, pokud mozno co nejefektivnéjsi cestou.

Zakladni datovou strukturou pro smérovani je smérovaci tabulka (routing table). Pfedstavuje vlastné onu
sadu ukazateld, podle kterych se rozhoduje, co udélat s kterym paketem. Smérovaci tabulka je sloZzena ze
zaznamu obsahujicich. Statické, dynamické smérovani. zdroj: wiki
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Princip programovani sitovych aplikaci, rozdéleni
aplikace, souvislost mezi vrstvami sitové architektury
a softwarem, sockets. Graficky terminal, princip ASP

Princip programovani sitovych aplikaci

prezentaéni funkce  aplikaéni funkce sprava dat

WWW server
@'zﬂh Azovy stroj

R e———
-

Jogikat
aplikace

O

WWW klient
(browser)

Vyhody 3-urovriové architektury

- programator aplikace se nemusi zabyvat klientem
- aplikace komunikuje s WWW serverem

« pro generovani vystupu a pfistup k databazi programator aplikace disponuje

standardnimi funkcemi - napf. PHP

- uZivatel pouziva pro pfistup k riznym aplikacim stejného klienta (www prohliZec)
- je mozZny pfistup pfes Internet
- snadnéjsi zaskolovani uZivateld

Socket je néco jako zobecnéni souboru pro sitové sluzby. Nejcastéji se pouziva na
internetu v protokolu TCP/IP k pfipojeni klienta k serveru. Programator pouziva socket
velice podobné jako soubor, miZe Eist ze socketu pfipojeného tfeba na http://www.zive.cz
stejné jako kdyby cetl soubor. Sockety miZou byt lokalni nebo sitové. Celé Xwindows visi na
jednom socketu, programy pro Xwindows, (tfeba mozilla) posilaji do tohoto socketu data pro grafické
zobrazeni. Staci tento socket zaménit za sitovy,(nastaveni proménné DISPLAY) a mozilla spusténa na
pocitaci v USA se zobrazi a je pIné funkéni na pocitaci v Japonsku.

Zadost o vytvoreni nového socketu, kterou aplikadni proces preddvé operaénimu systému
formou systémoveého volani (s pfiznacnym nazvem socket), vSak ve svych parametrech
obsahuje udaj o tom, s jakou soustavou protokold bude socket pracovat, dale druh spojeni
je transportni), a také konkrétni protokol z pfislusné rodiny protokold, ktery bude pfenos
zajistovat (coZ pamatuje na pripad, kdy poZadovany druh spojeni mizZe byt v rdmci
zvolené soustavy protokolt realizovan vice alternativnimi protokoly).


http://www.zive.cz
http://www.zive.cz

Pocitacové sité

Graficky terminal

X terminal je specialni graficky terminal, ktery slouzi provozovani X11 aplikaci. K pocitaci
se obvykle pripojuje pres sit ethernet. Casto je X terminal fesen jako PC bez disku,

s velkou paméti, dobrou grafickou kartou, systémem UNIX a programem nazyvanym

X server. Operacni systém se taha ze sité.

X11

Je to okenni nadstavba Unixu, fesena velmi obecné a pruzné. Grafické zafizeni (obrazovka, X terminal, X
server) muZe byt k pocitaci pfipojené tfeba i po siti - nemusi byt souéasti pocitace, na kterém bézi vliastni
programy. Pocet pfipojenych "obrazovek" je omezen pouze vykonnosti pocitace.

ASP - Application Service Provider

on-line sluzba — v podstaté jakakoliv sluzba poskytovana pomoci dalkoveho pfistupu
technika poskytovani on-line sluZzeb

- prostiednictvim WWW - jako webové sluzby resp. aplikace

- prostfednictvim terminalového pfistupu — znakovy telnet

- prostfednictvim Javy — funkénost klienta zajistuje applet jazyka Java

princip ASP pfedstavuje novy pfistup k pouZivani aplikaci

- aplikace provozuje specializovany subjekt (poskytovatel)

- uzivatel tyto sluZzby pouziva na dalku, prostfednictvim dalkového pfistupu
uZivatel plati pouze za pouziti

- za poskytnuté aplikace, nikoliv za porfizeni aplikace

vyhody:

- mozZnost vyuZit takfka okamZité a bez rizika

- i mali uZivatelé mohou vyuZivat drahé aplikace
- na poskytnuti aplikace se uZivi vice subjektt

Bezpecnostni rizika sité, autentizace, certifikace,
Sifrovani, proxy server, filtrace pakett, pFistupoveé
seznamy (ACL, iptables), firewall

Bezpecnostni rizika napadeni viry(koné,Cervi, spyware...) Dos utoky (odepreni sluzby),
bezpecnostni diry v operacnich systémech ===>>>> poskozeni systému, ziskani vasich
privatnich dat (zneuZiti dat, zneuZziti loginud pro pachani dalSich zlo¢ind )

Autentizace proces pfi kterém se ovéruje zda uzivatel nebo entita je opravdu tim za koho
se vydava (uZivatelska webova rozhrani — hesla Sifrovaci kli¢e, identifikacni karta, obraz
sitnice,otisk prstu)

Certifikace pomoci certifikatud lze prokazat totoZnost, prokazuje se zakladni znalost
vlastnictvi soukromého kli¢e, pfi komunikaci dojde nejdfive k vymeéné certifikatd pomoci,
kterych se pak autentifikuje pro server se autentizace povinna

Sifrovani

- symetrické jeden kli¢

- asymetrické dva klice

dva paroveé klice soukromym Sifrujete a verejny poslete znamym, aby si zpravu dekddovali

Proxy server AplikaCni brana (typ firewalu) umoZniuje autentizaci z pohledu klientské
aplikace server a z pohledu cilového serveru klient. Mezi klientem a cilovym serverem



Pocitacové sité

virtualni spoj, které fidi a kontroluje proxy server (tazatel nekomunikuje se serverem
zvyseni ochrany)

Paketovy filtr pracuje na sitové vrstvé 1ISO/OSI zkouma hlavicku IP paketu a podle ACL
rozhoduje o pusténi nebo zahozeni, dnes pracuji i na linkové vrstvé s Ethernetovymi
adresami —nepodporuje autentizaci

ACL umoznuji jeméjsSi nastaveni prav pro uZivatele, pro kaZzdy objekt je uloZzen seznam
obsahuji dvojici uZivatel a prava aplikuje na Ip adresy a porty omezeni pfistupu Ip nebo
sluzby.

Firewall zafizeni zpravidla poc€ita¢ nebo routr sidlici mezi dvéma a vice sitémi, ktery
omezuje, monitoruje Ci upravuje veskeré informace proudici mezi nimi. PouZiva se jako
ochrana lokalni sité proti utokdm z internetu (intranet)



