Sprava operacnich systémdu

Uloha spravce OS a spravce sité

Ulohou sprévného sprévce systému a sité je pouze mit nohy na stole a sledovat, jak je vée
spravné nastaveno a zkonfigurovano a sledovat pouze provoz - idealni stav.

Povinnosti spravce systému je neustale sledovat chovani opera¢niho systému.

Spravce sité:

- nastaveni routovani, ip adresace
- nastaveni firewall

- roz€lenuje logickou strukturu sité

Zakladem bezpecnosti systému je dobra systémova administrace. Ta zahrnuje kontrolu
vlastnictvi a pfistupovych prav ke vSem Zivotné dulezitym souborim a adresard,
a sledovani pouZzivani privilegovanych ucta.

Pri zpristupriovani urcité sluzby pres sit ji vZdy pridélte nejnizZsi prava, coZ znamena, Ze ji
nedovolite provadét veci, které pro své fungovani nepotrebuije.

Dale je nutné se vyhnout “nebezpeénym” aplikacim. Programy, které vyzaduji specialni
pfistupova prava, jsou logicky nebezpecnéjsi nez jiné.

Instalace, sprava a udrzba systému
Nutna volba souborového systému. Klasicky (FAT32, NTFS, Ext2) potfebuje po nahlém
vypadku energie provést kontrolu konzistence disku (scandisk, fsck, chdsk).

Journaling - zaloZen na databazovém systému (princip relaci,a el bez podpory rollback).
Pri vypadku energie je k dispozici prehled o probihajicich operacich - ext3, ReiserFS,
XFS, pomalejsi zapis na disk

LVM (Logical Volume Manager) - logicky manaZer svazku

Diky LVM je vytvofena dodate¢na vrstva mezi fyzickou periferii a /0O rozhranim v jadfe. LVM v zdsadé
umozriuje zfetézovat jednotlivé disky z diskového pole a pohliZi na né jako na nova logicka zafizeni. Je
mozné za béhu pfidat dalSi disky a zvétsit jednotlivé svazky o jejich prostor.

Spréava a udrzba systému

Nutné aktualizace systému. U systému Windows je duleZita antivirova ochrana systému.
Volba vhodného antivirového programu a v€asna aktualizace virové databaze.
Pravidelné davkové operace - udrzba, kontrola pray,...

Sprava uzivatelskych ucéti a monitorovani ¢innosti

uzivatelt
Uzivatel: adduser nemo, passwd nemo, deluser -r nemo (parametr r - odebrani home)

Skupina

Kazdy uzivatel systému musi nalezZet alespon do jedné uZivatelské skupiny. MuZe ale také
patfit do vice skupin. Timto zpUisobem je mozZné snadno kombinovat prava tak, aby byla
na miru usita konkrétnimu uzivateli a jeho potfebam. addgroup+ groupdel

Prava soubort
r - éteni souboru (zobrazeni, zkopirovani, tisk,..)
w - zapis do souboru
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X - spusténi souboru jako programu

Prava adresard

r - vypsat jména soubort a podadresaru

W - spolu s pravem x umoznuje vytvaret, rusit a pfejmenovavat soubory a podadresare

X - vypsat informace o souboru nebo podadresari se znamym jménem, je podminkou por
vSechny operace s obsahem adresafe kromé vypsani jmen

chmod slouzi ke zméné prav souboru, umask zobrazuje nebo nastavuje implicitni masku
prav pro nové vytvarené soubory

RozSifena prava
S pro uZivatele setuid, s pro skupinu setgid, t pro ostatni sticky

Program s nastavenym setuid bitem disponuje pfi béhu pravy svého vlastnika. (uZivatel si
méni heslo,zapis ma pravo root. Podobné funguje setgid - skupina mail. Sticky bit u
adresare vyjadfuje, Ze do adresafe ma pravo zapisova a Cist kazdy, avSak mazat muze
pouze vlastnik adresare.

Monitorovani uzivateld
Politika hesel

spravné zvolené heslo by mélo odpovidat kritériim:

- nemélo by mit souvislost s vasi osobou

- nemélo by se jednat o existujici slovo

- méli byste pouzivat kombinaci velkych/malych pismen, €islic a alfanumerickych znakd

CO nedélat:
- poznamenavat si heslo v jakékoli nezasifrované podobé
- pouzivat jedno heslo pro vsechny ucely

Ukoly sprévce:

- nastavit minimalni délku hesla

- nastavit Casové omezeni doby platnosti hesla

- omezit poc¢et neuspésnych pokusu o prihlaseni
- Skolit uZivatele

- pridélovat pouze individualni hesla

Sprava a udrzba souborovych systému, archivace,

zalohovani
Archivace - dlouhodobé uloZeni dat, zpravidla spojena s kompresi (gzip, zip, rar)

Zalohovani - tvorba kratkodobéjsich zaloh - inkrementalni zaloha, cela zaloha
Pro zalohu celého systému volime programy dd nebo typu ghost.
RAID - Redundant Array of Independent Disks, Ize provozovat HW, SW, HW/SW

Existuje Sest typu poli, ale prakticky se pouZivaji RAID 0,1,5
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RAID 0 (Nonredundant striped array)

- Zakladni jednotkou pole je tzv. stripe

 Po sobé jdouci data jsou pak v poli rozloZena stfidavé mezi disky do stripd tak, aby se
pfi sekvenénim ¢teni/zapisu pfistupovalo ke vsem diskim soucasné -> maximalni
rychlost

- S rostoucim poétem diskud v poli roste i pravdépodobnost vypadku pole

« RAID 0 je velmi rychly, ale méné bezpecny nez samostatny disk

RAID 1 (Mirrored array)

- maximalné redundantni

- rychlost ¢teni muze byt oproti samostatnému disku vyrazné vyssi, rychlost zapisu je
stejna jako u samostatného disku

- data jsou pfi zapisu zrcadlena na vsechny disky v poli

- ¢im vice diskd, tim vétsi redundance a odolnost proti vypadku

RAID 5 (Striped array with rotating parity)

- redundance vuci vypadku libovolného jednoho disku

- parita neni uloZena na jednom vyhrazeném disku, ale je rozmisténa rovhomérné mezi
vSemi disky pole

Sprava sitovych sluzeb

cokoli, co pracuje se siti/porty, je sitova sluzba

echo 7, ssh 22, ftp 21,22, telnet 23, smtp 25, nameserver 42, imap 143, https 443, www
80, finger 79, samba 137, 138, 139

spustény pouze nezbytné sluzby s nezbytnymi pravy

Pokud sluzba o¢ekava delSi provoz na portu, pifepne se na jiny port, aby well known byl
volny.

NTP server - synchronizace ¢asu
FTP

DHCP

dynamické pfidélovani adres z pfedem zadaného rozsahu Ize nastavit podle mac adresy,
Ze urcité zafizeni bude mit stale stejnou adresu. DHCP nikdy nepfidé€luje adresy routerdm,
switchdm a serverim tyto zafizeni potfebuji statické adresy. Adresy se pfidéluji na urdéity
¢as a pak musi klientsky pocitaC znovu Zadat o pfidé€leni adresy. Tato adresa nemusi byt
stejna, ale typicky pokud neni obsazena, je mu pfidélena stejna adresa.

DNS

sluZba zajistujici pfeklad IP adres na jejich jmenné ekvivalenty a nazpét jménem uréené
adresy na jejich IP adresu. Na jednom PC v siti je nainstalovana sluzba DNS. Pokud
zaznam v tabulce neexistuje, zepta se systém dalSich DNS serverd, jejichZ adresy ma
definované, pfipadné vrati chybovou odezvu.

Web server
umozniuje uzivateldm pristup k webovym strankam, které jsou na tomto serveru umistény.

Samba
SMB protokol, identicky protokolu CIFS (od MS); SMB je obdoba NFS ve win prostfedi



